
Фишинг: что это, как распознать и как защититься?

это мошенничество, при котором похищают деньги 
или персональные данные через сайты подделки. 
Фальшивые интернет-ресурсы при этом почти 
не отличаются от сайтов реальных организаций

Фишинг Примеры фишинговых сайтов

Ресурс для проверки подлинности домена

Нормальный домен

Фишинговый домен

Отличие от нормального домена

У каждого компьютера, будь то сервер или персональный 
компьютер, есть уникальное имя, единственное в сети.


Это система IP-адресов, в которой каждый адрес состоит 
из набора четырех, разделенных точкой, чисел

Каждое число должно быть из диапазона 0-255

Например: 217.23.130.1.

Как узнать фишинговый сайт

Адрес сайта отличается от настоящего 
несколькими символами

В адресной строке отсутствует 
запись протокола https

Элементы дизайна сайта, мало страниц, 
или одна - для ввода данных карты

Как вы попадаете на фишинговые 
сайты: по ссылкам из

Интернета

Сообщений в социальных 
сетях или мессенджерах

Рекламы

Электронной почты

Объявлений

СМС

Проект Правительства Москвы 
и ГУ МВД России по г. Москве

Информационный проект 
«Перезвони Сам»


