
Как защитить ребенка от интернет-мошенников? 1/2
Что вы должны объяснить ребенку, будучи родителем?

1 Никогда не отвечать на незнакомые сообщения, содержащие личную 
информацию, и не переходить по ссылкам из таких писем

Киберпреступники, в том числе те, кто может выдавать себя за родственников, 
могут использовать информацию, найденную в Интернете о них, 
чтобы отправить фальшивое сообщение

5 Не стоит загружать программы с подозрительных веб-сайтов Скачивание программы с ненадежного ресурса может привести к заражению 
устройства вирусом и потере личной и финансовой информации

4 Не вводить конфиденциальную информацию в общедоступные Wi-Fi сети Общедоступные сети Wi-Fi могут подвергаться атакам хакеров, из-за чего конфиден-
циальная информация может быть похищена, а безопасность данных нарушена

3
Быть крайне осторожным в отношении информации, которой делитесь 
в интернете, включая финансовую информацию. Также быть осторожным при 
выборе друзей и раскрытии личной информации только доверенным людям

Это может привести к утечке данных, мошенничеству, запугиванию и нарушению 
приватности, а также вовлечению ребенка в опасные антиобщественные действия

2 Всплывающие окна и реклама могут вести на мошеннические ресурсы
Киберпреступники используют эту уязвимость, чтобы обмануть пользователей 
и получить их конфиденциальные данные, такие как пароли, номера 
кредитных карт и другую личную информацию

Но самое главное — это создать благоприятную 
и доверительную атмосферу с ребенком. Просите 
его сразу сообщать о таких случаях и не раскрывать 
личную информацию о себе и своей семье
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Как защитить ребенка от интернет-мошенников? 2/2
Что вы должны сделать самостоятельно, чтобы обезопасить ребенка?

Родительский контроль
Установите программное обеспечение 
для родительского контроля 
и настройте его на устройствах, 
которые использует ваш ребенок

Контроль покупок 
на устройствах
Либо полностью ограничьте 
возможность загружать приложения, 
либо настройте устройство так, чтобы 
все покупки требовали аутентификации

не делитесь конфиденциальной 
информацией со своими детьми,
Не раскрывайте финансовую 
информацию вашему ребенку 
(такую как реквизиты платежных карт) 
и не позволяйте этой информации 
сохраняться в учетной записи

Подпишитесь на оповещения
Подключите СМС- или push-оповещения 
ко всем банковским картам
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